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APRESENTAGAO

A presente obra investiga, de maneira sistematica
e critica, os impactos da transformacao digital sobre o
constitucionalismo contemporaneo, com foco especial nas
cidades inteligentes como espaco de tensionamento entre
inovacgao tecnoldgica e direitos fundamentais. Em doze
capitulos tematicos, o livro analisa como a inteligéncia
artificial, a governancga algoritmica, a protecao de dados,
a infraestrutura digital, a automacao publica e as politicas
de conectividade influenciam e reconfiguram categorias
classicas do Direito Constitucional.

Partindo do conceito de constitucionalismo digital,
a obra propbée um novo paradigma normativo que
incorpora a centralidade da tecnologia na formulagao de
politicas publicas, na redefinicdo do espaco urbano e na
construcdo de uma cidadania mais ampla e inclusiva.
Temas como a inclusao digital, a soberania informacional,
a interseccionalidade digital e a sustentabilidade social
sdo enfrentados sob a dética da igualdade material, da
justica distributiva e do direito a cidade.

Com uma abordagem transdisciplinar, o livro
articula fundamentos teéricos do constitucionalismo com
os desafios praticos do mundo conectado, propondo um
modelo de hiperdemocracia orientado por valores
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republicanos, ecolégicos e humanistas. Destina-se a
juristas, gestores publicos, pesquisadores e estudantes
comprometidos com a constru¢ao de uma cidade digital
justa, participativa e ética, na qual o progresso tecnologico
nao se sobreponha a dignidade humana.
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INTRODUGAO

Vivemos uma era em que o0 tempo e o0 espago
foram reconfigurados pela ubiquidade dos dados, pela
aceleracao dos fluxos comunicacionais e pela mediagao
algoritmica de quase todas as dimensdes da vida social.
A cidade, lugar tradicional da cidadania, da convivéncia e
do dissenso criador, torna-se agora palco de uma nova
arquitetura: nao apenas fisica ou simbdlica, mas
infraestrutural e informacional. Com sensores em postes,
algoritmos na saude, big data na seguranca e decisdes
automatizadas na administracao, estamos diante de uma
nova polis digital, cujos fundamentos juridicos, éticos e
politicos precisam ser urgentemente refletidos.

O presente livro parte de um diagndstico inegavel:
a sociedade do século XXI se reinventa sob o signo da
tecnologia. As interagbes sociais, as formas de trabalho,
as praticas politicas e, sobretudo, os processos de
governanga passam a ser mediadas — e, muitas vezes,
condicionadas — por sistemas digitais, algoritmos,
inteligéncia artificial e estruturas informacionais que
desafiam os marcos juridicos tradicionais. Em meio a essa
mutacgao estrutural, o Direito Constitucional é convocado
a repensar seus fundamentos, atualizar suas categorias e
expandir sua fungao protetiva diante de novas formas de
exclusao, poder e vulnerabilidade.



MACHIDOVEL TRIGUEIRO FILHO

Nao se trata apenas de adaptar o Direito a era
digita, mas de compreender que o0 proprio
constitucionalismo — enquanto modelo de limitagdo do
poder e garantia de direitos — esta em transformacao. A
obra que ora se apresenta é fruto desse esforco:
investigar, com densidade critica e coeréncia
metodoldgica, os desdobramentos do constitucionalismo
digital, especialmente em sua interface com a cidade, o
espaco publico e as novas infraestruturas tecnoldgicas
que definem a vida urbana contemporanea.

A estrutura do livro reflete esse itinerario reflexivo.
No Capitulo 1, parte-se da delimitagdo conceitual da
inteligéncia artificial e de sua evolugédo, com o intuito de
situar o leitor no contexto técnico e histérico do fenébmeno
que permeia todos os demais capitulos. Ja o Capitulo 2
analisa os contornos do constitucionalismo digital,
apresentando-o como uma proposta tedrica capaz de
reconstruir os fundamentos do Estado Constitucional
diante da realidade informacional contemporanea.

No Capitulo 3, a cidade é colocada no centro da
analise, com foco na relagéo entre cidades inteligentes e
direitos fundamentais, destacando os riscos e
potencialidades da urbanizagdo digital. O Capitulo 4
aprofunda o debate a partir da nogéao de inclusao digital
como vetor de igualdade material, examinando o papel
das politicas publicas para romper ciclos de exclusao
tecnologica.
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O Capitulo 5 trata da privacidade e protecao de
dados nas cidades conectadas, vinculando-as ao conceito
emergente de soberania informacional, enquanto o
Capitulo 6 discute os desafios ético-juridicos da
automacao publica, com especial atencdo a
accountability, transparéncia e controle social dos
sistemas automatizados.

A abordagem normativa da infraestrutura aparece
com forga no Capitulo 7, ao defender o reconhecimento
da infraestrutura digital como direito fundamental,
destacando sua judicializacao e seu papel estruturante na
garantia da cidadania contemporanea. O Capitulo 8, por
sua vez, aprofunda a analise da governanga algoritmica,
evidenciando seus efeitos sobre o controle social e a
redefinicdo do poder estatal e corporativo.

O Capitulo 9 reconstréi o conceito de direito a
cidade a luz do urbanismo constitucional, alertando para
os riscos do tecnocentrismo excludente nos projetos de
smart cities. No Capitulo 10, o debate ganha densidade
critica com a introdugao das interseccionalidades digitais,
problematizando a reproducdo de desigualdades de
género, raga e classe nos sistemas tecnoldgicos urbanos.

A preocupacao com os limites da liberdade na era
digital aparece com destaque no Capitulo 11, que oferece
um ensaio critico sobre ciberseguranca, vigilancia e
direitos fundamentais, chamando atencdo para a
necessidade de uma regulagcéo etica e
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constitucionalmente compativel. Por fim, o Capitulo 12
aponta para os caminhos do futuro do constitucionalismo,
propondo a ideia de uma hiperdemocracia digital
ancorada na cidadania ativa, na sustentabilidade social e
na dignidade humana como principio irrenunciavel.

A proposta metodolégica da obra articula uma
abordagem transdisciplinar, que une Direito
Constitucional, Teoria Politica, Estudos Urbanos, Ciéncia
de Dados e Filosofia da Tecnologia. O livro se fundamenta
na convicgao de que os desafios do presente ndo podem
ser enfrentados com os instrumentos do passado, e que o
Direito, para ndo se tornar obsoleto, deve comprometer-
se com a inovagao critica, com a protecao dos vulneraveis
e com a promog¢ao da justica informacional.

Este livro ndo busca oferecer respostas prontas,
mas provocar inquietacdes fecundas. E um convite a
reflexdo sobre o papel das instituicbes juridicas na
construcao de cidades digitais mais justas, mais éticas e
mais humanas. Em tempos de dados, algoritmos e
codigos, que a Constituicdo continue sendo nossa
linguagem de resisténcia, esperanga e transformacao.

Como pesquisador e professor universitario, além
de gestor, tenho vivenciado, em diferentes dimensoes, os
efeitos da revolugao digital no cotidiano das instituicdes e
na experiéncia cidada. A emergéncia de algoritmos
decisorios, sistemas automatizados de vigilancia,
plataformas de mediag&o social e instrumentos digitais de
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governancga exige que o Direito, as politicas publicas e a
teoria social avancem em novos marcos interpretativos. E
nesse espago — entre a necessidade de compreender e
a urgéncia de agir — que esta obra foi concebida.

Portanto, esse livro &€ também fruto de uma
jornada intelectual alimentada por diversas frentes de
atuacao: a pesquisa académica desenvolvida no ambito
da Universidade Federal do Ceara (UFC), os dialogos
mantidos com grupos de pesquisa nacionais (UFRJ e
UERJ) e internacionais (FIU e Stanford), e a vivéncia
concreta da gestdo publica em tempos de transformacéao
digital. Também é reflexo de um compromisso pessoal
com a educacao publica, a justica social e a construgao
de um futuro tecnolégico humanizado.

Aqui, a inteligéncia artificial é tratada n&o apenas
como objeto técnico, mas como fendmeno normativo,
ético e politico. Cada capitulo propée uma aproximacgao
critica entre tecnologia e sociedade, com o propésito de
oferecer ao leitor instrumentos conceituais e normativos
para pensar, regular e transformar as relagbes sociais
mediadas por sistemas inteligentes.

Cada capitulo foi cuidadosamente elaborado para
dialogar com os desafios centrais do tempo presente: o
uso ético da IA, a prote¢ao de dados, a cidadania digital,
a inclusdo tecnologica, a regulacdo das big techs, a
sustentabilidade da democracia diante de sistemas
algoritmicos opacos e a fungdo do Estado na sociedade
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da informagéo. Ao fazé-lo, o autor langa mao de uma
linguagem ao mesmo tempo rigorosa e acessivel, que
comunica com a comunidade académica e com o0s
formuladores de politicas publicas, mas também com os
operadores do direito, educadores e demais atores
interessados na governanga democratica da tecnologia.

A escolha metodolégica de incorporar multiplas
referéncias — brasileiras, estrangeiras, classicas e
contemporaneas — demonstra o compromisso da obra
com a pluralidade epistémica e com a necessidade de
construir uma inteligéncia juridica e institucional a altura
dos desafios do século XXI. Em tempos de aceleracao
tecnoldgica e fragilidade democratica, pensar criticamente
a inteligéncia artificial € um ato de responsabilidade
académica e politica.

Este livro, portanto, nao se limita a diagnosticar os
riscos ou a celebrar as promessas da |A. Vai além: propoe
uma agenda normativa orientada por principios de justica
social, participagdo cidada, equidade digital e
fortalecimento dos direitos fundamentais. E uma obra
necessaria, que honra a tradicdo do pensamento juridico
critico e aponta caminhos para uma sociedade mais
consciente, mais justa e mais tecnicamente esclarecida.
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CAPITULO 1

A MUTACAO DIGITAL DA SOCIEDADE E
SEUS IMPACTOS JURIDICOS

A contemporaneidade € marcada por uma
transformacao paradigmatica profunda, cuja origem
repousa no fenbmeno da digitalizacdo das relagbes
humanas e na imersdo progressiva da vida social em
estruturas técnico-informacionais. Este novo tempo,
atravessado por fluxos continuos de dados, redes de
conectividade e sistemas de inteligéncia artificial, desafia
os alicerces teoricos do Direito, do Estado e da propria
ideia de sociedade.

Em outras palavras, falamos de mutagao digital da
sociedade e ela impde uma inflexdo hermenéutica no
constitucionalismo tradicional, que passa a exigir um olhar
renovado, critico e multidisciplinar, inaugurando aquilo
que a doutrina tem denominado Constitucionalismo
Digital.

Esse novo campo do saber juridico busca
compreender e regular os efeitos da tecnologia sobre os
direitos fundamentais, os principios democraticos e a
ordem social. Nesse contexto, a cidade emerge como o
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epicentro das tensdes e potencialidades do século XXI. As
chamadas smart cities, longe de constituirem apenas
solugdes tecnologicas, tornam-se campos de disputa
politica e juridica, onde se desenha a nova arquitetura da
cidadania.

A expansdo de redes de vigilancia, a coleta
massiva de dados por entes publicos e privados, a
dependéncia da infraestrutura digital para a prestagao de
servigos essenciais e os riscos de exclusdo tecnologica
revelam o quao urgente se tornou repensar a articulagao
entre 0 espacgo urbano, os direitos fundamentais e a légica
constitucional. O digital ndo mais complementa o real; ele
o constitui.

Por outro lado, a emergéncia da inteligéncia
artificial (IA) no contexto contemporaneo representa néo
apenas uma inovagao tecnica, mas uma ruptura
epistemoldégica com os paradigmas tradicionais de
racionalidade, normatividade e organizag&o social. Trata-
se de uma das mais profundas transformacgdes ja
experimentadas pela humanidade desde a Revolugao
Industrial. Ao contrario de meras ferramentas ou
tecnologias acessorias, os sistemas inteligentes possuem
a capacidade de aprender, adaptar-se e tomar decisées
baseadas em padrdes e inferéncias extraidos de dados,
desafiando a centralidade da racionalidade humana no
processo decisorio.
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De forma preliminar, pode-se conceituar
inteligéncia artificial como o ramo da ciéncia da
computacéo dedicado a criagao de maquinas e sistemas
capazes de realizar tarefas que, até entdo, demandavam
inteligéncia humana, como o raciocinio légico, o
reconhecimento de padrdes, a resolugdo de problemas
complexos e a tomada de decisbdes autbnomas’.

A origem formal do termo remonta a célebre
Conferéncia de Dartmouth, em 1956, quando John
McCarthy, Marvin Minsky, Nathaniel Rochester e Claude
Shannon propuseram um projeto de pesquisa destinado a
investigar a possibilidade de construir maquinas que
simulassem a inteligéncia humana® Ainda que o
entusiasmo inicial tenha sofrido retrocessos nos
chamados “invernos da IA”, os avangos recentes em
machine learning, deep learning e redes neurais
convolucionais reacenderam o debate global, conferindo
a |IA um protagonismo inédito nas esferas politica,
econdmica e juridica®.

E importante destacar que a IA n&o constitui uma
entidade monolitica, mas um campo multifacetado que
abrange desde algoritmos simples de automatizacéo até
sistemas complexos de aprendizagem nao
supervisionada. Segundo Russell e Norvig, pode-se
classifica-la em 'lA fraca', voltada a tarefas especificas, e
'|A forte', com potencial de replicar habilidades cognitivas
humanas em geral®.
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Com as facilidades da tecnologia, ha uma natural
expansao de redes de vigilancia, a coleta massiva de
dados por entes publicos e privados, a dependéncia da
infraestrutura digital para a prestacdo de servigos
essenciais e os riscos de exclusao tecnoldgica revelam o
quao urgente se tornou repensar a articulagdo entre o
espaco urbano, os direitos fundamentais e a logica
constitucional. O digital ndo mais complementa o real; ele
o constitui.

Partindo da compreensdo de que a cidade € o
locus privilegiado de aplicagao dos direitos fundamentais
na era digital — sobretudo em temas como mobilidade,
educacgao, saude, segurancga publica, prote¢cao de dados
e liberdade de expressdo —, esta obra propde um dialogo
estruturado entre o Direito, a tecnologia e a cidade, sem
abrir mao de uma perspectiva humanista, inclusiva e
transformadora.

Distante de uma ideia puramente imaginativa, a IA
assume contornos praticos e estruturais na sociedade
digital. O que hoje se convencionou chamar de “IA fraca”
refere-se a sistemas voltados a tarefas especificas, como
assistentes virtuais ou mecanismos de recomendacao,
que operam com base em instru¢des pré-programadas e
aprendizado supervisionado. Diferente da “IA forte”, cuja
possibilidade de desenvolvimento permanece no campo
da especulagao filosofico-tecnoldgica, a IA fraca esta em
plena operagdo nos servigos digitais, na industria, na
saude, no comércio e nas administragdes publicas.
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A trajetdria histérica da inteligéncia artificial
acompanha os avangos das ciéncias formais e das
ciéncias cognitivas, com raizes intelectuais que remontam
ao célebre ensaio de Alan Turing, “Computing Machinery
and Intelligence”, publicado em 1950. Nele, Turing propds
o famoso teste que buscava avaliar a habilidade de uma
maquina em imitar respostas humanas a ponto de
enganar um interlocutor. Esse marco fundacional
inaugurou uma nova fronteira epistemoldgica, alicergada
na hipétese de que a cognigao poderia ser formalizada por
meio de algoritmos e representagdes simbdalicas.

Nas décadas seguintes, o entusiasmo cientifico
foi sucedido por ciclos de otimismo e frustracdo. Os
denominados “invernos da IA”, como ficaram conhecidos
os periodos de estagnacédo e descrédito entre os anos
1970 e 1990, refletem as dificuldades técnicas, tedricas e
financeiras para alcangar os objetivos propostos pelos
pioneiros do campo. No entanto, o advento da
computacdo de alto desempenho, o0 crescimento
exponencial da capacidade de armazenamento e a
abundéancia de dados digitais inauguraram uma nova era
a partir dos anos 2000, marcada pela ascensdo do
chamado aprendizado profundo (deep learning) e das
redes neurais artificiais.

Um dos episédios emblematicos dessa nova fase
foi o confronto entre Garry Kasparov e o supercomputador
Deep Blue, em 1997. A vitéria da maquina sobre o
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campedo mundial de xadrez nao representou apenas um
triunfo técnico, mas também um simbolo do potencial
crescente das tecnologias computacionais  no
enfrentamento de problemas complexos [7]. Desde entéo,
a |A deixou os laboratérios académicos e passou a
integrar o cotidiano da populacédo global, influenciando
desde as plataformas de entretenimento até os sistemas
de justica criminal.

No plano pratico, a |IA transformou profundamente
setores como a saude, a seguranga publica, o comércio
eletrébnico e a governanga urbana. Na medicina, por
exemplo, sistemas inteligentes tém auxiliado na deteccéo
precoce de doengas, no cruzamento de exames clinicos e
na sugestao de diagndsticos, promovendo maior precisao
e eficiéncia. No setor corporativo, ferramentas de IA
otimizam cadeias produtivas, preveem demandas de
mercado e oferecem experiéncias personalizadas aos
consumidores, com impactos diretos na competitividade e
na légica do consumo.

Apesar dos avancgos, € imperativo reconhecer os
desafios éticos, juridicos e sociais que acompanham a
difusdo da inteligéncia artificial. A auséncia de
transparéncia nos critérios decisérios dos algoritmos, o
risco de perpetuagdao de preconceitos historicos e a
vulneracdo de direitos fundamentais sdo questdes
centrais no debate contemporaneo.
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Compreender a evolugao da IA requer, portanto,
uma abordagem interdisciplinar, que integre os aportes da
ciéncia da computagdo, da sociologia, do direito, da
filosofia e das ciéncias politicas. Mais do que celebrar os
feitos tecnoldgicos, € necessario construir um horizonte
normativo que oriente o desenvolvimento da IA em
conformidade com os principios da dignidade humana, da
justica social e da sustentabilidade democratica.

O impacto juridico da IA é, portanto, sistémico. As
categorias  classicas do Direito —  sujeito,
responsabilidade, culpa, devido processo legal,
imparcialidade, entre outras — estdo sendo tensionadas
por sistemas que, embora ndo possuam personalidade
juridica, exercem fungbes antes exclusivas de seres
humanos. Como sustenta Mireille Hildebrandt, a IA
desafia o Direito justamente por operar em niveis pré-
juridicos de decisdo, muitas vezes invisiveis e
ininteligiveis aos operadores juridicos tradicionais®.

No contexto das cidades, o problema adquire
contornos ainda mais agudos. Tecnologias de
reconhecimento facial, predicdo policial, semaforos
inteligentes e plataformas de gest&o urbana automatizada
afetam diretamente os direitos fundamentais a
privacidade, a igualdade, a liberdade de locomogao e a
nao discriminacdo. Como alertam Pasquale e Eubanks, a
governanga algoritmica tende a reproduzir, com
opacidade técnica, desigualdades estruturais,
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transferindo o poder discricionario para cddigos opacos e
inquestionaveis®.

Neste cenario, a atuacéo do Direito Constitucional
€ essencial para evitar que a sociedade digital se torne um
espaco de vigilancia difusa e exclusao programada. O
constitucionalismo digital deve, nesse sentido, operar
como instrumento normativo e ético para reequilibrar as
forgas entre inovagao tecnoldgica e protegao dos direitos
humanos.

Como adverte Latour, a técnica nao € neutra, e
sua insergcao nos arranjos sociais redefine nado apenas
praticas, mas ontologias’. O Direito, se quiser permanecer
relevante, deve assumir a responsabilidade de integrar
criticamente essas tecnologias, formulando novas
estruturas juridicas para garantir transparéncia,
explicabilidade, justiga algoritmica e inclusao digital.

A proposta aqui € examinar essas transformacgdes
sob o prisma do pensamento juridico contemporaneo,
mobilizando teorias constitucionais, criticas sociotécnicas
e fundamentos éticos para interpretar a complexidade das
relagbes emergentes. O Constitucionalismo Digital aqui
abordado nao é apenas um campo de pesquisa, mas uma
necessidade epistémica e politica frente aos dilemas da
sociedade conectada.

Partindo da compreensdo de que a cidade € o
locus privilegiado de aplicagdo dos direitos fundamentais
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na era digital — sobretudo em temas como mobilidade,
educacgao, saude, segurancga publica, prote¢cao de dados
e liberdade de expressdao —, esta obra propde um dialogo
estruturado entre o Direito, a tecnologia e a cidade, sem
abrir mao de uma perspectiva humanista, inclusiva e
transformadora.

A IA, portanto, ndo é apenas um desafio técnico.
E, antes de tudo, um desafio constitucional.
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CAPITULO 2

O CONSTITUCIONALISMO DIGITAL E A
REINVENGAO DO ESTADO

A emergéncia do constitucionalismo digital
representa um movimento paradigmatico no Direito
publico contemporaneo, em que as estruturas normativas
classicas, fundadas na soberania estatal e na centralidade
do texto constitucional, sdo tensionadas por novas formas
de regulacdo mediadas por tecnologias digitais. A
ubiquidade da internet, a coleta massiva de dados, o
avango da inteligéncia artificial e a automatizagao das
decisbes publicas alteram  profundamente os
pressupostos do constitucionalismo tradicional, exigindo
uma reconfiguragdo tedrica e institucional do Estado
constitucional.

Como pontua Canotilho, o constitucionalismo
moderno fundou-se em quatro pilares fundamentais:
limitagdo do poder, garantia dos direitos fundamentais,
separacao de poderes e supremacia da Constituicao®. No
entanto, tais principios vém sendo desafiados por uma
nova racionalidade algoritmica que desloca o centro de
poder para atores ndo estatais — como empresas de
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tecnologia — e para sistemas automatizados que operam
sem transparéncia ou controle democratico efetivo?.

Nesse novo cenario, o Estado deixa de ser o unico
produtor e regulador de normas, passando a competir com
plataformas digitais, infraestruturas informacionais e
corporagdes transnacionais que impdem regras privadas
com eficacia publica. Como afirma Zuboff, estamos diante
do surgimento de um 'capitalismo de vigilancia', que mina
os alicerces da soberania democratica ao submeter os
cidadaos a formas invisiveis de controle e predicao®.

O constitucionalismo digital surge, portanto, como
resposta teorica e pratica a esse novo ambiente, propondo
a expansao dos principios constitucionais para o dominio
digital. Isso inclui a proteg¢édo da privacidade, a liberdade
de expressdo em redes sociais, 0 acesso equitativo as
tecnologias, a neutralidade de rede e a garantia de
explicabilidade das decisbes algoritmicas. Trata-se, como
propde Celso Lafer, de uma nova geracdo de direitos
fundamentais informacionais*.

A reinvencdo do Estado, nesse contexto, passa
por uma revisdo de suas fungdes tradicionais: o Estado
nao apenas regula a tecnologia, mas precisa se digitalizar
com base em principios democraticos e inclusivos. A
governanga algoritmica publica exige accountability,
publicidade dos critérios, supervisdo humana e
responsabilizacéo por erros automatizados®.
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As tecnologias digitais ndo apenas alteraram os
meios de interacdo, mas também instauraram novas
formas de subjetivacdo, de consumo, de trabalho e de
producdo de sentido. A virtualizagdo das relagdes
humanas, intensificada pelas redes sociais e aplicativos
moveis, desloca o locus da experiéncia coletiva para
ambientes digitais, a0 mesmo tempo em que redefine os
parametros de intimidade, visibilidade e pertencimento
social®.

No plano sociopolitico, a revolugdo digital
possibilitou uma ampliacao significativa das
possibilidades de engajamento e mobilizagdo cidada, com
plataformas digitais tornando-se arenas privilegiadas de
debate publico, organizagdo de movimentos sociais e
reivindicagdo de direitos. Contudo, tais potencialidades
convivem com desafios complexos, como a proliferagcao
de desinformacéo, a formagao de bolhas ideoldgicas e a
intensificagcdo da polarizagdo politica, fenbmenos que
minam a confianga institucional e fragilizam os
fundamentos democraticos®.

A cultura algoritmica, por sua vez, introduz uma
nova racionalidade na administracdo da vida social. A
coleta e o processamento massivo de dados por
corporagdes e governos geram preocupacodes legitimas
sobre privacidade, transparéncia e controle social.

Portanto, essas transformacgdes exigem um olhar
critico sobre a arquitetura dos sistemas digitais e sobre as

33



MACHIDOVEL TRIGUEIRO FILHO

dindmicas de poder que os atravessam. A questdo da
privacidade, por exemplo, ndo pode ser compreendida
apenas como um bem individual, mas como condi¢cao
necessaria para a autonomia moral e a deliberagao
publica. A exposi¢cado constante a processos invisiveis de
monitoramento e categorizagdo mina o exercicio pleno da
liberdade

Além disso, conforme observa Sassen, o Estado
ndo desaparece na globalizagcdo digital, mas se
reconfigura em suas capacidades normativas e
operacionais®. O desafio contemporaneo € construir uma
arquitetura constitucional que proteja o cidadao frente a
poderes difusos, nao territoriais e invisiveis — um
constitucionalismo que va além do papel, incorporando os
cbdigos, os dados e os sistemas como objetos centrais de
regulacéo e tutela dos direitos humanos.

O constitucionalismo digital ndo é, assim, uma
ruptura, mas uma continuidade critica. E a atualizagéo do
projeto moderno de limitacdo do poder e promogao da
liberdade, agora diante de ameacgas que n&o se
encontram mais apenas nos governos, mas nas redes,
nas nuvens e nas linhas de cédigo.
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CAPITULO 3

CIDADES INTELIGENTES E DIREITOS
FUNDAMENTAIS: A NOVA ESFERA
PUBLICA DIGITAL

As cidades inteligentes impulsionadas pela
revolugao digital ndo € apenas um marco na histéria da
tecnologia; ela representa uma transformacao profunda
na maneira como nos relacionamos, consumimos
informagdo, e percebemos o mundo ao nosso redor.
Desde que o primeiro computador pessoal fez sua entrada
triunfal nas casas das pessoas, la nos anos 70, seguimos
por um caminho repleto de inova¢des que mudaram para
sempre a dindmica social e econdmica.

Essa revolugdo nao se contentou apenas em
apresentar novas ferramentas; ela redefiniu o significado
de conexdo. Pense nos momentos marcantes que
vivemos ao longo dessa transig¢do: a invengao da internet
nas redes que, como um ima, uniu pessoas de todos os
cantos do planeta. A possibilidade de enviar uma foto em
questdo de segundos, de atualizar o status de uma
viagem em um piscar de olhos, tudo isso parece tao
normal agora, mas houve uma época em que tudo isso
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era inimaginavel. A atmosfera era de pura expectativa, e
cada novidade nos deixava fascinados!

Quando falamos sobre smartphones, a conversa
rapidamente se torna intensa. Lembro de um amigo que
decidiu comprar o primeiro modelo. Vocé deveria ver a
empolgacédo dele ao mostrar a camera que tirava fotos
com qualidade quase profissional! Espontaneamente,
comegamos a compartilhar nossos melhores cliques; isso
nunca tinha sido possivel antes. As novas tecnologias nado
apenas entraram em nossas vidas; elas se tornaram parte
da nossa rotina, do nosso cotidiano. Mas, como toda
moeda tem dois lados, € preciso também reconhecer o
desconforto que isso trouxe.

Nesse contexto, o principio da dignidade da
pessoa humana precisa ser ressignificado a luz das
mediagOes digitais. A coleta massiva de dados por
sensores urbanos, o uso de algoritmos para controle de
mobilidade e segurancga, e a integragao de plataformas de
e-governanga podem comprometer os direitos a
privacidade, a ndo discriminacdo e ao acesso equitativo
aos servigos essenciais®.

Além disso, conforme alerta Morozov, muitas
cidades inteligentes sao concebidas como produtos de
grandes corporagdes tecnoldgicas, que impdem solugdes
padronizadas e centralizadas, sem levar em conta as
especificidades culturais, sociais e politicas de cada
territério®. Isso reforca a necessidade de um marco
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juridico robusto que assegure a soberania informacional
das cidades e a protecao dos direitos dos cidadaos frente
a logica extraterritorial do capital digital.

A cidade inteligente deve ser, antes de tudo, uma
cidade justa. A infraestrutura digital deve estar a servico
da inclusdo, da equidade e da participacdo democratica.
Como sustenta Harvey, o direito a cidade deve ser
compreendido como um direito coletivo de redefinir e
reinventar o espago urbano segundo os interesses
comuns da populagao®.

Assim, € necessario um novo constitucionalismo
urbano-digital, que reconhe¢a os dados como elementos
constitutivos do espago publico e estabelega garantias
normativas para a governanga das tecnologias urbanas.
Esse novo paradigma exige instrumentos juridicos
inovadores, como o reconhecimento do direito a
infraestrutura  digital, a constitucionalizacdo da
transparéncia algoritmica e a criagdo de mecanismos
participativos no desenho tecnoldgico das cidades.
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CAPITULO 4

INCLUSAO DIGITAL E IGUALDADE
MATERIAL: POLITICAS PUBLICAS COMO
VETORES CONSTITUCIONAIS

A inclusédo digital representa, na
contemporaneidade, uma condigdo estruturante para o
exercicio pleno da cidadania. Em uma sociedade cada vez
mais dependente de infraestruturas tecnoldgicas, a
exclusdo digital corresponde a uma nova forma de
desigualdade social, que compromete o0 acesso a
educacgao, ao trabalho, a informacéo e a participacao
politica. Nesse sentido, a promog¢ao da inclusao digital nao
pode ser tratada apenas como politica de conectividade,
mas como um dever constitucional vinculado a dignidade
da pessoa humana e a igualdade material.

Segundo Martha Nussbaum e Amartya Sen, a
nocédo de justica distributiva deve ser compreendida a
partir da ideia de capacidades, ou seja, as condi¢des reais
que os individuos possuem para desenvolver seus
projetos de vida'. Sob essa perspectiva, o acesso a
internet e as tecnologias da informagao torna-se um
insumo basico para a concretizagao da liberdade e da
autonomia no mundo contemporaneo.
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A Constituicao brasileira de 1988, embora anterior
a consolidacao da sociedade digital, fornece fundamentos
normativos para a atuagao do Estado nesse campo. Os
artigos 3°, 5° 6° e 7° estabelecem a promogédo da
igualdade, a erradicagcédo da pobreza, o acesso universal
a educacgao, ao trabalho e a informacado como objetivos
fundamentais da Republica. A interpretacao sistematica
desses dispositivos permite afirmar que a inclusao digital
€ um vetor transversal de efetivacao dos direitos sociais.

Assim, percebemos que o constitucionalismo
digital ndo € apenas uma questdo de legislacdo; € um
reflexo das profundas transformacbes que a sociedade
vivencia. A palavra de ordem, nesse panorama, €
equilibrio. Os desafios sdo massivos, mas a busca por
solugcdes € um convite a reflexdo e a participagcado de
todos, ndo apenas a dos legisladores ou especialistas.
Estamos todos juntos nessa jornada e, apesar das
dificuldades, a transformacao social que emerge desse
didlogo continuo €& surpreendente e profundamente
inspiradora.

A tensao entre a protecao de dados pessoais e a
liberdade de expressdo na era digital emerge como um
dos dilemas mais intrincados do nosso tempo. Todos nos
ja nos deparamos com a necessidade de compartilhar
uma experiéncia nas redes sociais, mas,
simultaneamente, hesitamos. Quantas vezes vocé
pensou: sera que isso devera ser publico? Essa duvida
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pode parecer trivial, mas revela a complexidade do nosso
relacionamento com a tecnologia e os seus efeitos na
privacidade. O comportamento cotidiano nas plataformas
digitais exemplifica essa tensdo. Muitas vezes, as
postagens que um dia pareceram inofensivas voltam a ser
revisitadas, sobrescrevendo a nog¢ao de irreversibilidade
de nossas agdes.

A protecdo da privacidade enfrentou um
verdadeiro teste de fogo com a ascensdo das redes
sociais. As plataformas, que antes eram vistas como
ferramentas que promoviam a conexao, agora sdo arenas
onde os dados pessoais sdo frequentemente coletados,
analisados e, em muitos casos, utilizados sem o
consentimento completo dos usuarios. Uma situacédo que
reflete isso ocorreu quando uma falha de seguranga expés
dados de milhdes de usuarios de uma rede social. A
inclusdo do digital nas constituicdes de diversos paises
ndo é apenas uma adaptagdo; € uma necessidade.
Quando olhamos para a realidade contemporanea, fica
claro que questbes sobre privacidade, liberdade de
expressdo e acesso a informagcdo nao sao meras
formalidades juridicas. Elas sdo fundamentais para
garantir que os cidaddos vivam em um ambiente onde
suas vozes sejam ouvidas e respeitadas. Imaginem um
jovem que, ao compartilhar sua opinido em uma rede
social, se vé censurado. Essa realidade ressoa em muitos
lugares e destaca a urgéncia de uma abordagem
constitucional que acolha esses novos desafios.
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Um exemplo intrigante pode ser encontrado na
Constituicdo de alguns paises europeus, que tém
integrado clausulas especificas para lidar com a protegao
de dados e a liberdade de expressao. Essa evolugao da
espaco para o questionamento inevitavel: o que acontece
quando as normas tradicionais nao conseguem
acompanhar as demandas das novas tecnologias? As
consequéncias podem ser massivas e preocupantes,
desde uma comunicagao inibida até o surgimento de
bolhas informativas que distorcem a verdade.

Enquanto refletimos sobre o papel das
constituicbes na era digital, € também um chamado a
acao. Pense em como as normas tradicionais precisam
ser moldadas para o presente. Ao ndo reconhecer o0s
direitos digitais, corremos o risco de criar um abismo entre
os cidadaos e o Estado.

Esse convite a reflexdo ¢é essencial. Nas
discussbes sobre o constitucionalismo digital, é facil
perder-se nas complexidades técnicas. Mas, no fim das
contas, o que realmente importa € a conexdo humana, a
maneira pela qual esses conceitos refletem nossas vidas
diarias. A protecao dos direitos fundamentais no ambiente
digital ndo é apenas uma questao técnica; é uma questao
de dignidade e de respeito ao ser humano.

Por isso, ao explorarmos o conceito de vetores
constitucionais nesse novo constitucionalismo digital,
nessa busca por um mundo onde a dignidade e os direitos
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de cada individuo sejam, de fato, a base dessa nova
sociedade digital. No estudo das normativas
constitucionais emergentes que regulam o espaco digital,
é fascinante observar como a abordagem de diferentes
paises reflete suas realidades sociais, politicas e culturais.

Nesse contexto, as politicas publicas voltadas a
democratizacdo do acesso a internet devem ser
concebidas como politicas constitucionais. Isso implica
garantir infraestrutura digital em areas periféricas e rurais,
promover a alfabetizagao digital, regular tarifas e garantir
acessibilidade em servigos digitais. Como observa Diniz,
a politica publica digital deve articular inclusao,
participagao e protegao de direitos>.

Além disso, a exclusdo digital intensifica
desigualdades histoéricas relacionadas a género, raca e
classe social. Estudos demonstram que mulheres,
populagdes negras e comunidades tradicionais tém menor
acesso a tecnologia e enfrentam maiores barreiras para
sua utilizagao critica*. A superagao dessas desigualdades
requer uma abordagem interseccional das politicas
digitais, com enfoque em justica social e reparagéo
histérica.

O Supremo Tribunal Federal ja reconheceu, em
diversas ocasides, a forca normativa das politicas
publicas quando articuladas a efetividade de direitos
fundamentais. Em decisdes como a ADPF 347 e o RE

888.815, a Corte reafirmou que a omissdo estatal em
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garantir condi¢cbes minimas de cidadania configura
violagao a Constituicao®.

Dessa forma, a inclusao digital deve ser elevada
a condicao de direito fundamental de segunda geracao,
com aplicagao imediata e exigibilidade judicial. Sua nao
realizacdo representa a negacdo do proprio projeto
constitucional de sociedade livre, justa e solidaria.
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CAPITULO 5

PRIVACIDADE, PROTEGAO DE DADOS E
SOBERANIA INFORMACIONAL NAS
CIDADES CONECTADAS

A consolidacao de cidades conectadas, pautadas
na coleta e processamento de grandes volumes de dados
(big data), impde um novo desafio constitucional: o
reconhecimento da privacidade e da protecao de dados
como pilares da soberania informacional dos individuos e
das coletividades. O ambiente urbano digital, dotado de
sensores, cameras, plataformas interoperaveis e sistemas
inteligentes, gera um ecossistema de monitoramento
permanente, no qual a informacado pessoal se torna
moeda de troca e instrumento de poder.

A privacidade, tradicionalmente concebida como
direito a intimidade e ao recolhimento, adquire na
contemporaneidade uma dimensao estrutural, ligada a
autodeterminacédo informativa e ao controle sobre os
fluxos de dados pessoais. Como propde Byung-Chul Han,
vivemos sob uma 'sociedade da transparéncia’, em que a
exposicao excessiva pode se converter em um novo
mecanismo de dominagao’.
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A Lei Geral de Protecdo de Dados Pessoais (Lei
n® 13.709/2018) representa um avango normativo
importante nesse cenario, ao estabelecer principios como
a finalidade, adequacdo, necessidade, seguranca e
responsabilizacdo no tratamento de dados? Entretanto,
sua aplicagdo no contexto das cidades exige
regulamentacdes especificas e o fortalecimento de
capacidades institucionais dos municipios para lidar com
os riscos informacionais emergentes.

A experiéncia internacional oferece importantes
licoes. O Regulamento Geral sobre a Prote¢do de Dados
da Unido Europeia (GDPR) inspira uma abordagem
centrada no consentimento, no direito ao esquecimento e
na portabilidade dos dados, consagrando a protegédo de
dados como direito fundamental®*. As cidades que se
alinham a esses principios tendem a construir
ecossistemas digitais mais justos e confiaveis.

Essa transformacdo digital nao apenas
democratiza o acesso a informagdo, mas também
apresenta um novo significado para cidadania no século
XXI. Afinal, ser cidadao vai além de receber direitos; é
também uma responsabilidade de participar, engajar-se e
ser parte ativa da construgao social. Lembro-me de uma
conversa que tive com um amigo que, cansado de esperar
por mudancas, decidiu criar uma pagina nas redes sociais
para discutir problemas locais. O que comegou como um
mero desabafo se transformou em uma comunidade
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vibrante, onde vozes antes silenciosas comecaram a
ecoar. Isso é governancga digital em acéo.

No entanto, é vital refletirmos sobre o verdadeiro
impacto dessas inovagdes. A democracia ndo € apenas
sobre o que se diz, mas também sobre quem tem a
chance de se expressar. E enquanto discutimos a beleza
dessa nova era, precisamos reconhecer que as TICs, por
mais que democratizem, também podem acentuar as
desigualdades. Ha quem nao tenha acesso a internet e,
assim, fica excluido desse ambiente digital tdo promissor.
O desafio, portanto, € encontrar maneiras de garantir que
ninguém fique para tras, que a incluséo social seja uma
prioridade nas praticas de governanca.

Em resumo, a governanca digital € uma
ferramenta poderosa que transita entre a participagao e a
transparéncia. Ela proporcionara um espaco em que a
cidadania ativa ndo é apenas desejavel, mas essencial. E
um convite para que todos participem da construgdo do
bem comum. E, reflita comigo, ja pensou em como vocé
pode contribuir para que este espaco se torne ainda mais
acolhedor e inclusivo? Essa transformagdo comega com
cada um de nos, fazendo valer nossa voz e nos engajando
de maneira real e significativa com o que acontece ao
nosso redor. E 0 nosso papel, enquanto cidadaos, criar
um ambiente onde cada opinidao conta e onde a
participagcao é nao apenas encorajada, mas celebrada.

49



MACHIDOVEL TRIGUEIRO FILHO

As plataformas digitais emergem como aliadas
poderosas no engajamento civico, oferecendo novos
caminhos para a participacgao ativa dos cidadaos. Hoje em
dia, as redes sociais, aplicativos de votagao e ferramentas
de consulta publica ndo sao apenas inovacgdes
tecnologicas, mas verdadeiros pontos de encontro entre a
vontade popular e as decisbes que moldam nossa
sociedade. Pense, por exemplo, em como uma simples
postagem pode mobilizar centenas, até milhares de
pessoas em torno de uma causa. Em um mundo onde a
informacgéo corre mais rapido do que a luz, é fascinante
observar como a conexao digital permite que as vozes,
antes isoladas, se unam em um coro robusto e
significativo.

Avaliar o impacto dessas ferramentas € essencial.
Redes sociais como Twitter e Facebook se tornaram
palcos onde debates fervorosos e levantes pacificos
coexistem. Campanhas que antes demandavam meses
de planejamento, hoje podem ser organizadas em
questao de horas, alcangando um publico global. Lembro
de uma campanha local que se espalhou como fogo em
palha seca, com um grupo de jovens mobilizando a
comunidade para solicitar melhorias em um parque
esquecido. Um simples video compartilhado viralizou,
fazendo com que muitos se unissem a causa, engajando
oficialmente os representantes locais em um dialogo que
antes parecia distante. Isso, sem duvida, revela o
potencial imenso dessas plataformas.
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Entretanto, ndo podemos ignorar os desafios que
a digitalizagdo da participagdo civica traz consigo. A
desigualdade de acesso a internet continua sendo uma
barreira significativa. A ideia de que todos tém a mesma
habilidade de participar e acessar essas tecnologias €&
uma falacia. O que dizer das pessoas que, por diversos
motivos, n&o tém acesso a esses recursos? A
representatividade se torna uma questdo pertinente
quando consideramos que as vozes que se manifestam
online muitas vezes néo refletem a diversidade da
sociedade como um todo.

Além disso, o fenbmeno da desinformacéo € um
dos maiores inimigos da cidadania ativa. Com a facilidade
de disseminacéao de informacgdes, surgem também as fake
news, confundindo e polarizando opinides. Pode parecer
um paradoxo, mas essa explosao de informagao pode
frequentemente sufocar a verdade. Os cidadaos precisam
desenvolver habilidades criticas para navegar nesse
oceano digital. Como manter um olhar critico em meio a
tanto ruido?

Ainda assim, é possivel encontrar ligdes valiosas
em meio a esses desafios. A governancga digital apresenta
oportunidades para que grupos historicamente
marginalizados possam se fazer ouvir. Organizagdées nao
governamentais, coletivos e ativistas tém usado essas
plataformas para trazer a tona questdes muitas vezes
ignoradas. Imagine um grupo de mulheres em uma
comunidade rural utilizando um aplicativo de mensagem
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para relatar problemas de agua potavel. Ao se unirem em
uma peticdo digital, conseguem nao apenas mobilizar a
opinido publica, mas também instigar mudancga direta nas
politicas locais.

Por fim, a soberania informacional, nesse
contexto, ndo deve ser entendida apenas como protecao
individual, mas como capacidade coletiva de decidir sobre
a arquitetura dos sistemas digitais urbanos. Como
defendem Cohen e Citron, é preciso garantir que as
tecnologias sejam projetadas com base em valores
democraticos, evitando-se o0 tecnodeterminismo e a
dependéncia de modelos privados e opacos*.

Portanto, a protecédo da privacidade e dos dados
pessoais ndo é apenas uma questao técnica ou legal, mas
um imperativo constitucional e ético diante da
reorganizagao das estruturas de poder no espago urbano.
A cidade conectada deve garantir que a infraestrutura
digital respeite os limites da legalidade, da transparéncia
e da dignidade humana.

Notas de Rodapé
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CAPITULO 6

A INTELIGENCIA ARTIFICIAL E OS
DESAFIOS ETICO-JURIDICOS DA
AUTOMAGAO PUBLICA

O uso crescente de sistemas de inteligéncia
artificial (IA) na administragao publica impde uma série de
dilemas éticos e juridicos que exigem reflexao
constitucional. A automagao de processos decisorios por
algoritmos impacta diretamente direitos fundamentais,
como o devido processo legal, a igualdade, a n&o
discriminagdo e a transparéncia administrativa. Nesse
cenario, a IA nao deve ser tratada como uma ferramenta
neutra, mas como uma tecnologia carregada de decisdes
politicas implicitas em seu design e funcionamento.

Segundo Coglianese e Lehr, a governanga
algoritmica refere-se a utilizagcdo de algoritmos na
formulacao, execucgao e avaliagao de politicas publicas, o
que gera ganhos de eficiéncia, mas também riscos a
accountability e a participagdo democratica’. A opacidade
de muitos sistemas automatizados dificulta a contestacao
de decisdes e a responsabilizacdo do Estado, violando o
principio da publicidade e da motivacdo dos atos
administrativos.
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Em julgados recentes, tribunais ao redor do
mundo tém debatido os limites da automacgao publica. O
Conselho de Estado da Franga, por exemplo, em 2020,
determinou a suspensao do uso de drones para vigilancia
durante a pandemia por considerar violagao a protecao de
dados e a proporcionalidade®. Ja nos Estados Unidos,
decisbes baseadas em algoritmos preditivos na area
criminal tém sido criticadas por reforcarem vieses raciais
e socioecondmicos historicos®.

No Brasil, embora o uso de IA ainda esteja em
fase inicial no setor publico, iniciativas como o sistema
Victor', do STF, ou a plataforma 'SouGovV', indicam uma
tendéncia irreversivel de informatizagcdo estatal.
Entretanto, a auséncia de regulacdo especifica e de
mecanismos efetivos de controle social representa um
risco para os direitos dos administrados. Como aponta
Daniel Sarmento, o principio da proporcionalidade deve
ser aplicado de forma rigorosa sempre que a tecnologia
afetar direitos fundamentais®.

Quando falamos sobre constitucionalismo digital,
um conceito que, a primeira vista, pode parecer distante
do cotidiano, logo nos deparamos com uma realidade
pulsante e repleta de complexidades. A velocidade da
inovagao tecnoldgica traz consigo um conjunto de
desafios que nos faz refletir sobre a propria esséncia dos
direitos fundamentais. As plataformas digitais, essas
grandes protagonistas do nosso tempo, atuam em um
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espaco nebuloso onde a regulacédo e a liberdade de
expressao muitas vezes colidem de maneiras
impressionantes e inesperadas.

Um exemplo que ilustra bem essa situacado é a
forma como as redes sociais se tornaram arenas de
debate publico, mas também espagos propicios para
abusos e desinformacéo. A falta de uma regulamentacéo
eficaz pode resultar em um vacuo de poder, onde
discursos de o&dio, informagdes distorcidas e praticas
nocivas se proliferam como ervas daninhas em um jardim.
Do outro lado, porém, esta o temor de uma regulagao
excessiva, que pode sufocar a inovagdo e criar um
ambiente hostil ao didlogo e a criatividade. E um jogo
arriscado e cheio de nuances.

Vamos pensar em  casos  concretos.
Recentemente, assistimos a debates acalorados sobre a
privacidade dos dados dos usuarios. Empresas como
Facebook e Google, que operam com modelos de
negoécios baseados na coleta massiva de informagdes
pessoais, se veem no centro de polémicas que
questionam a ética e a legalidade de suas praticas. A
regulagdo, que deveria funcionar como um escudo para
proteger os individuos, muitas vezes se arrasta na
velocidade da luz da tecnologia, gerando uma frustragéao
palpavel entre cidadaos e especialistas em direito.

A complexidade aumenta ao considerarmos o
cenario internacional. O Regulamento Geral sobre a
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Protecdo de Dados da Unido Europeia (GDPR), por
exemplo, estabelece diretrizes rigorosas para a coleta e o
uso de dados, mas a implementagdo e a adaptagédo em
outros contextos continuam a ser um verdadeiro desafio.
O que para alguns é uma solugao, para outros pode
parecer um entrave. Todo esse emaranhado de regras e
normas cria um efeito bola de neve onde a comunicagao
entre regides e plataformas se torna cada vez mais
complicada.

Neste ambiente digital, a necessidade de
encontrar um equilibrio delicado entre liberdade de
expressao e protecdo contra abusos direitos
fundamentais emerge como uma questdo central.
Precisamos falar sobre as barreiras que essas
plataformas impdem, muitas vezes decidindo, de forma
unilateral e arbitraria, o que € ou nao permitido. Isso
levanta uma questdo fundamental: quem sdo os
verdadeiros guardides da liberdade de expressdo nesta
nova era? Para onde estamos caminhando se as decisdes
sobre o0 que pode ser dito estdo nas maos de algoritmos
implacaveis?

Com um olhar focado no futuro, é essencial que
os formuladores de politicas, as empresas e a sociedade
civil se unam para criar um ambiente onde os direitos
humanos sejam verdadeiramente respeitados e
promovidos. Essa busca por um caminho que promova a
justica, a transparéncia e a equidade € um convite a
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reflexdo sobre o papel de cada um de nds nesse grande
tabuleiro digital.

Portanto, ao caminharmos por essa realidade em
constante transformacao, seremos desafiados a repensar
nossos valores, a lutar por um espaco digital que garanta
a liberdade e proteja nossos direitos, porque, no final das
contas, € da nossa capacidade de adaptacgao e resiliéncia
que depende um futuro mais harmonioso, no qual a
tecnologia possa atuar como aliada e ndo como uma
barreira. Vamos continuar a explorar juntos os desafios e
as oportunidades que nos esperam nesta jornada.

Um futuro em que a desinformagdo ndao domine
nossa experiéncia de comunicacdo nao € um sonho
distante. Com iniciativas coletivas, educacgao e vigilancia
ativa, podemos, pouco a pouco, construir um espago mais
seguro e informativo. Que possamos estar juntos nessa
jornada, mantendo sempre a luz acesa da curiosidade e
do discernimento. Seremos capazes de transformar a
maneira como percebemos e consumimos informacgoes, e
a esperanga, afinal, € um simples, porém essencial, ponto
de partida.

A vigilancia em massa, a principio, pode parecer
uma ferramenta de seguranga fundamental em nossa
sociedade cada vez mais tecnoldgica. No entanto, suas
implicagdes vao muito além da defesa contra ameacas
externas. Um aspecto crescente que merece atencao €
como a coleta indiscriminada de dados pessoais pode
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minar direitos humanos cruciais e as liberdades
individuais, frequentemente sem que percebamos.

Urge, portanto, a construgdo de um marco
normativo para o uso ético e juridico da |IA na
administragdo publica. Esse marco deve prever: (i) a
auditabilidade dos algoritmos; (ii) a explicabilidade das
decisbes automatizadas; (iii) a responsabilidade civil e
administrativa do Estado; e (iv) a criagdo de instancias
participativas para o desenho e a revisao das tecnologias
utilizadas.

O futuro da administracdo publica dependera de
sua capacidade de aliar inovacéo a protecao de direitos.
A IA deve ser instrumento de emancipacdo, e ndo de
opressdo invisivel. Um Estado automatizado sem
Constituigdo € apenas uma engrenagem sem alma.

Notas de Rodapé
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CAPITULO 7

INFRAESTRUTURA DIGITAL COMO DIREITO
FUNDAMENTAL E SUA JUDICIALIZAGAO

A consolidagao do espaco digital como ambiente
essencial a vida em sociedade exige uma reconceituagao
da infraestrutura digital como direito fundamental. No
século XXI, o acesso a internet em banda larga, a
disponibilidade de redes publicas, a existéncia de
equipamentos tecnoldgicos e a oferta de servigos digitais
passaram a ser condi¢gdes estruturantes para o exercicio
da cidadania. A auséncia dessa infraestrutura perpetua
desigualdades, exclui populagdes inteiras e compromete
o projeto constitucional de inclusdo social e igualdade de
oportunidades.

Segundo Celina Bottino, o direito a conectividade
deve ser entendido como uma extensdo do direito a
comunicagao e a informacao, previsto no artigo 5°, inciso
XIV, da Constituicao Federal'. A falta de acesso a internet,
especialmente nas periferias urbanas e zonas rurais,
representa uma forma moderna de exclusdo social e
violagdo da dignidade humana.
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Ha dois anos, a pandemia de COVID-19
evidenciou de maneira dramatica essa realidade. Milhdes
de estudantes foram privados de educacdo basica por
auséncia de conexao, enquanto servigcos publicos
migraram para plataformas digitais inacessiveis a
parcelas significativas da populacao®. Essa realidade
impulsionou a judicializagdo do tema, com agdes civis
publicas, mandados de injuncdo e agbes diretas de
inconstitucionalidade por omissdo, demandando do
Estado a implementacio de politicas de conectividade.

A jurisprudéncia brasileira tem evoluido no
reconhecimento da infraestrutura digital como
componente essencial de politicas publicas. Em decisdes
como a ACP 1004842-94.2020.4.01.3400, a Justica
Federal determinou a disponibilizagdo de acesso gratuito
a internet para alunos da rede publica em situacdo de
vulnerabilidade, reconhecendo a conexao como fator de
inclusdo educacional e social®.

A esse respeito, autores como Tim Wu defendem
o conceito de 'neutralidade estrutural' da internet, ou seja,
a obrigagao do Estado de garantir que a arquitetura digital
nao seja capturada por interesses privados que restrinjam
a liberdade de acesso e expressao®. Isso reforca a tese
de que a infraestrutura digital deve ser tratada como bem
publico e direito subjetivo justiciavel.

Em uma cidade inteligente, a conectividade é
apenas a ponta do iceberg. Pense nos momentos diarios,
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nas interagdes, nas pequenas tarefas que geralmente
consomem nosso tempo. Uma cidade que entende as
necessidades de seus habitantes ndo s6 oferece servicos
integrados, mas também cria um ambiente onde as
solugdes estdo ao alcance de um toque no celular. Em vez
de ser engolido pelo estresse de um dia corrido, o cidad&o
pode desfrutar de uma rotina mais fluida e gratificante. Por
exemplo, ao invés de esperar ansiosamente por um
Onibus que parece nunca chegar, imagine um sistema de
transporte que avisa, em tempo real, sobre as previsdes
de chegada e podem ainda redirecionar as rotas para
evitar congestionamentos. A sensag¢ao de acolhimento e
a eficiéncia dessa interagédo sao inegaveis.

E, claro, ndo podemos deixar de lado a questao
da sustentabilidade. Cidades inteligentes tém a audaciosa
missao de integrar praticas que ndo apenas atendem as
demandas imediatas, mas também cuidam do futuro.

A tecnologia pode ter um papel libertador,
permitindo que as vozes que normalmente seriam
ignoradas possam finalmente ser ouvidas. Ja presenciei
isso em uma pequena cidade onde a implementacédo de
uma aplicagdo para sugestdes de melhorias trouxe nao
apenas novos ares a gestdo local, mas também um
envolvimento emocional dos cidadaos, que se sentiam
valorizados e respeitados. Nao é apenas sobre resolver
problemas, mas sobre estabelecer uma relacdo mais
honesta e direta entre as autoridades e a populacio.
Assim, a digitalizagdo avanga para um plano mais
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humano, onde o cidadao é visto como parte ativa da
cidade e ndo apenas como um sujeito passivo esperando
solucdes.

Em relacdo a saude, por exemplo, cidades que
utilizam dados para monitorar a saude publica conseguem
oferecer servigcos mais diretos e eficientes. Um sistema
gue mapeia surtos de doencas permite uma resposta mais
agil, como vacinas sendo disponibilizadas em areas que
mais necessitam. Quando as pessoas percebem que
estdo em um ambiente que se preocupa com seu bem-
estar, a confianga na gestdo publica aumenta. Este
envolvimento proativo €& um milagre cotidiano,
transformando problemas complexos em solugdes que
tocam vidas de forma pratica.

Esse entrelagar de tecnologia e vida urbana deve
ser visto com um olhar critico e esperangoso. Ha muitas
questbes sociais que surgem na esteira dessas
mudancas. Quando as cidades adotam sistemas digitais,
precisamos considerar quem realmente tem acesso a
essas tecnologias e se todos se beneficiam de maneira
equitativa.

Por fim, € necessario, portanto, avancar para a
constitucionalizacdo explicita do direito a infraestrutura
digital, reconhecendo sua centralidade no exercicio de
todos os demais direitos fundamentais. O futuro das
democracias digitais dependera da universalizagdo da
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conectividade, da regulagdo justa das plataformas e do
compromisso estatal com a justiga informacional.

Notas de Rodapé
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CAPITULO 8

GOVERNANGA ALGORITMICA E CONTROLE
SOCIAL: A NOVA GRAMATICA DO PODER

A ascensdo da governancga algoritmica tem
redesenhado profundamente os modos de exercicio do
poder, de formulacédo de politicas publicas e de controle
sobre a vida dos cidadaos. Trata-se de um fenbmeno que
desloca a centralidade da soberania classica (baseada na
autoridade visivel do Estado) para um novo tipo de poder
difuso, automatizado e opaco, fundado na capacidade de
previsao, categorizagdo e intervengdo  sobre
comportamentos por meio de dados.

Como afirmam Gillespie e Zuboff, algoritmos n&o
sdo apenas ferramentas técnicas, mas verdadeiros
operadores normativos, que moldam o acesso a
informacé&o, a visibilidade dos sujeitos e os circuitos de
legitimidade social'. Por meio deles, novos modos de
governo se estabelecem, muitas vezes sem o0
conhecimento ou consentimento dos governados.

Essa légica algoritmica desafia os fundamentos
do constitucionalismo democratico. As decisdes que antes
exigiam motivagao, publicidade e possibilidade de recurso
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passam a ser executadas automaticamente por sistemas
que ndo sao sujeitos a légica da responsabilizagao
institucional. Como observa Lyon, o poder contemporaneo
se exerce pela vigilancia silenciosa e pela classificacéo
automatizada, criando novas formas de exclusdo social
invisibilizada?.

No campo das politicas publicas, a governanga
algoritmica ja € realidade. Sistemas de pontuacdo de
crédito social, triagem automatizada de beneficios sociais,
predicdo de crimes e monitoramento de mobilidade
urbana sao apenas alguns exemplos de como os dados e
os codigos tém substituido as decisbes humanas na
administragao cotidiana da vida publica.

A auséncia de critérios claros, de mecanismos de
auditabilidade e de accountability algoritmica coloca em
risco o principio republicano da transparéncia e a propria
nocdo de Estado de Direito. Como propdem Yeung e
Mittelstadt, €& fundamental desenvolver estruturas
institucionais para a supervisdo de algoritmos, incluindo
comités de ética, marcos regulatérios setoriais e a
exigéncia de explicabilidade como direito fundamental®.

Nesse contexto, o Direito precisa desenvolver
uma nova gramatica normativa capaz de enfrentar a
complexidade dos sistemas automatizados. A opacidade
algoritmica ndo pode ser um pretexto para a opressao
silenciosa. Pelo contrario, deve ser vista como um desafio
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juridico prioritario, que demanda regulagdo robusta,
participagao democratica e prote¢cao ampliada de direitos.

A governanca do futuro sera, inevitavelmente,

tecnolégica. O desafio esta em fazer dela também
constitucional.

Notas de Rodapé
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CAPITULO 9

CIDADES INTELIGENTES E O DIREITO A
CIDADE: REPENSANDO A URBANIDADE
CONSTITUCIONAL

A emergéncia das smart cities ou cidades
inteligentes representa uma das manifestagdes mais
significativas da digitalizagdao da vida urbana. Embora o
discurso oficial as apresente como modelos de eficiéncia,
sustentabilidade e inovacgao, € necessario submeter esse
paradigma a uma analise critica a luz do Direito a Cidade
e dos pressupostos do constitucionalismo urbano. As
cidades ndo s&do apenas centros de tecnologia, mas
espacos de cidadania, memoria, conflito e convivéncia.

De acordo com Henri Lefebvre, o Direito a Cidade
nao € apenas o direito de acesso ao espago urbano, mas
o direito de transforma-lo coletivamente, de produzir a
cidade como obra comum e de participar da definicdo de
seus rumos'. Esse conceito, profundamente politico e
insurgente, desafia a visdo tecnocratica das cidades
inteligentes, frequentemente controladas por empresas
privadas e baseadas em logicas excludentes de vigilancia
e controle.
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Um dos caminhos mais promissores para a
sustentabilidade nas cidades se revela através das
inovagdes tecnologicas em transporte. Imagine um
sistema de transporte publico inteligente que n&o apenas
reduz as emissdes de carbono, mas ainda torna a vida
urbana mais fluida. Pense naquelas manhas em que vocé
precisa sair de casa e, ao acessar um aplicativo, percebe
que o Onibus que vocé costuma pegar estd com uma
previsao de chegada mais precisa do que o relégio da sua
avdé, que nunca atrasava. Isso ndo é apenas
conveniéncia; € uma revolugdo que faz vocé se sentir
mais conectado a cidade.

A mobilidade elétrica se destaca como uma
alternativa viavel e ecoldgica, impactando a forma como
nos deslocamos nas areas urbanas. Com ciclovias bem
planejadas e infraestrutura para carros elétricos, as
cidades tém a oportunidade de desacelerar a frenética
rotina urbana e promover um ambiente mais saudavel.
Agora, imagine o cheiro do café na sua mao enquanto
vocé pedala tranquilamente por um trajeto seguro. Os
sons da cidade, que costumam ser uma sinfonia de
buzinas e apressados, parecem se transformar em uma
melodia suave com a presencga de ciclistas e veiculos
silenciosos.

Outra inovagao que se destaca é a adocgao da
economia circular como modelo de gestdo de residuos.
Em vez de simplesmente descartar, as cidades estao
comegando a repensar a maneira cComo Consumimos e
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descartamos recursos. A ideia € que nada seja perdido.
Viu aquela garrafa plastica que vocé langou fora? Agora,
ela pode retornar para o ciclo produtivo, transformando-se
em novos produtos. Empresas que implementam essa
filosofia trazem resultados impressionantes: menos lixo
nas ruas, mais recursos aproveitados. E isso ndo gera
apenas economia, mas também um senso genuino de
pertencimento e responsabilidade.

Recursos hidricos e energéticos também estao no
centro das inovagdes. Cidades inteligentes estao
utilizando tecnologias avangadas para monitorar e
gerenciar a agua de maneira eficiente. Imagine uma
torneira que avisa quando esta vazando, ou um sistema
que reutiliza aguas pluviais para irrigagdo em parques.
Toda gota conta, e cada pequeno gesto se soma em um
esforco massivo para garantir o futuro. E a energia?
Sistemas que integraram o uso de painéis solares em
prédios fazem com que os cidadaos ndao apenas sejam
consumidores, mas também produtores. Ficou
impressionado com essa ideia?

Essas inovacbes, embora fascinantes, sao
apenas uma parte do quadro. A participagcdo da
comunidade é, sem duvida, essencial nesse processo de
transformacgado. Cidades que promovem dialogos entre
autoridades e cidadaos tendem a implementar politicas
que refletem verdadeiramente as necessidades locais.
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No entanto, essa transicdo nao € isenta de
desafios. Enquanto muitos se adaptam, outros sentem o
peso da concorréncia feroz trazida pelas grandes
plataformas que dominam o mercado. Os pequenos
comerciantes muitas vezes lutam para se destacar em um
oceano de opgodes, onde o consumidor tem a comodidade
de escolher entre dezenas de alternativas
instantaneamente. Também ha a questdo do
atendimento, que, mesmo sendo um dos pontos fortes dos
negocios locais, nem sempre consegue competir com a
agilidade do e-commerce. Se a sensacgao de sufocamento
ja era real, com a digitalizagao, muitos se véem forgados
a buscar maneiras de ndo apenas vender, mas
encantar.O urbanismo algoritmico, como denomina
Morozov, tende a reproduzir  desigualdades
socioespaciais ao privilegiar zonas centrais e grupos com
maior poder de consumo, enquanto as periferias urbanas
permanecem a margem dos investimentos em
conectividade e servigcos digitais®. Isso acentua a
segregagao urbana e contraria o principio constitucional
da funcao social da cidade e da justica espacial.

O Estatuto da Cidade (Lei n° 10.257/2001)
estabelece como diretriz da politica urbana a gestéo
democratica, a inclusdo social e a fungdo social da
propriedade®. Nesse contexto, o desenvolvimento
tecnolégico deve ser compativel com esses principios,
incorporando mecanismos participativos no planejamento
das cidades digitais e garantindo a inclusdo de
populagdes historicamente marginalizadas.
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A urbanidade constitucional exige que o projeto de
smart cities seja guiado por valores republicanos e nao
apenas por indicadores de desempenho técnico. E
imprescindivel a criacdo de conselhos digitais urbanos,
consultas publicas sobre tecnologias implantadas, marcos
regulatorios sobre dados urbanos e diretrizes de
acessibilidade e equidade.

Como alerta Saskia Sassen, a complexidade da
vida urbana nao pode ser reduzida a logica de sensores e
plataformas; ela envolve interagcbes humanas, pluralidade
cultural e diversidade de modos de vida que nao se
deixam capturar por algoritmos*. Proteger o Direito a
Cidade é também proteger o direito ao dissenso, a
imprevisibilidade e a coexisténcia democratica no espaco
publico.

Nesse ambiente urbano em constante evolucao,
a tecnologia favorece a inclusao e permite a manifestagcao
de vozes antes silenciadas. Por outro lado, memorias
compartilhadas  frequentemente  surgem  nessas
discussdes. Um amigo meu, por exemplo, vivenciou como
a participacao ativa em uma assembleia local transformou
a dinamica de seu bairro. Ele fala com entusiasmo de
momentos em que todos se uniram, trazendo ideias e
propostas que refletiam as necessidades de cada um.
Lembro de seu relato sobre a vez em que um simples
projeto de calgamento se tornou uma vitéria para a
comunidade, s6 porque pessoas decidiram se levantar e
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falar. As licbes aprendidas nesses encontros sdo um
testemunho da importancia de manter um espaco aberto
para essas interacgodes.

Conforme avangamos nessa trilha de inovagao e
inclusdo, o desafio que se apresenta € como perpetuar
essa colaboragdo. A tecnologia é uma ponte, mas o
engajamento humano é o que torna esta jornada rica e
significativa. E a cada novo passo, estamos ndo apenas
moldando politicas, mas reconstruindo a cidadania.
Assim, se surgisse a oportunidade de perguntar: como
sua cidade poderia se beneficiar de uma voz mais ativa?
Poderiamos todos nos surpreender com as respostas.

A transparéncia e a prestacdo de contas na
administragdo publica digital sdo fundamentais para
estabelecer uma conexao confidvel entre o governo e a
populacdo. Quando falamos em governos mais acessiveis
e responsivos, € preciso refletir sobre o impacto direto que
isso tem na vida dos cidadaos. Um aspecto marcante € a
necessidade de que os governos se tornem proativos.

As cidades inteligentes possuem um potencial
extraordinario de estarem a frente em termos de inovacao
social e tecnolégica. Porém, é fundamental que cada
passo dado respeite a diversidade das experiéncias
humanas. Cada iniciativa que busca elevar o padrao de
vida nas areas urbanas deve ser acompanhada da
consciéncia de que ainda ha um caminho longo a
percorrer para atingir a verdadeira inclusao.
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Ao refletir sobre isso, percebo que a
transformacao digital, se nao for feita com cuidado e
empatia, pode criar um novo tipo de exclusdo. A
responsabilidade esta nas maos de todos nés. E, se
formos capazes de unir nossos esforcos e visoes, talvez
possamos fazer das cidades inteligentes um simbolo de
inclusao e respeito aos direitos humanos, em vez de um
reflexo das divisbes sociais existentes. O desafio esta
lancado, e cada um de nés pode ser parte da solugdo. As
cidades podem, e devem, ser espacgos onde todos tém a
oportunidade de prosperar.

Outro ponto importante € que neste mundo
hiperconectado, a privacidade emerge como um tema
crucial, especialmente quando discutimos a interseccao
entre direitos humanos e a evolucdo das cidades
inteligentes. No cerne desse debate, esta a inquietante
questdo de como a coleta de dados em tempo real e a
constante vigilancia impactam diretamente a vida privada
das pessoas.
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CAPITULO 10

INTERSECCIONALIDADES DIGITAIS:
GENERO, RACA E CLASSE NAS
POLITICAS DE TECNOLOGIA URBANA

A construcdo de cidades inteligentes e a
implementagao de tecnologias urbanas ndo ocorrem em
um vacuo social neutro. Elas operam em contextos
marcados por profundas desigualdades de género, raca e
classe, que tendem a ser reproduzidas — ou mesmo
intensificadas — quando nao consideradas nas politicas
publicas digitais. Por isso, € essencial abordar as
chamadas interseccionalidades digitais como chave
interpretativa para a justiga urbana e constitucional.

Segundo Kimberlé Crenshaw, a
interseccionalidade refere-se a maneira como diferentes
formas de opressdo (como o0 racismo, O sexismo e a
desigualdade econdmica) se cruzam e se acumulam,
criando  experiéncias unicas de exclusdo e
vulnerabilidade'. No ambiente digital urbano, isso se
manifesta na exclusao tecnoldgica de mulheres negras,
moradores de favelas, pessoas trans, indigenas e outros
grupos historicamente marginalizados.
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A auséncia de conexédo digital, de alfabetizagao
tecnolégica ou de acesso a dispositivos modernos impede
milhdes de brasileiros de usufruirem de servigos publicos,
participarem de processos democraticos digitais e se
beneficiarem das inovagbes urbanas. Como destacam
Eubanks e Costanza-Chock, as tecnologias tendem a
refletir os valores e o0s preconceitos de seus
desenvolvedores, produzindo sistemas que operam com
base em discriminagdes algoritmicas sistémicas?.

No caso brasileiro, politicas como o Plano
Nacional de Banda Larga (PNBL) e os Programas de
Cidades Digitais careceram de recortes interseccionais
adequados, o que dificultou o enfrentamento das
desigualdades estruturais. A inclusdo digital plena exige
acdes afirmativas, investimentos em comunidades
periféricas, incentivos a representatividade nos setores de
tecnologia e regulacdo cuidadosa de plataformas que
impactam o cotidiano urbano.

E intrigante pensar sobre como a presenca de
lojas reduzidas pode desaparecer. O charme peculiar de
um mercadinho oferece uma experiéncia que as compras
online n&o replicam. Muita gente tem memoria das ruas
cheias de vida: as conversas com os vendedores, a
possibilidade de tocar e experimentar os produtos antes
da compra. Tal nostalgia revela um aspecto importante
das relagdes sociais nas cidades. O comércio local
sempre foi um espaco de interacao, de lacos construidos
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através da familiaridade. Quando se perde isso, 0 que
restara das conexdes interpessoais?

A resiliéncia dos empreendedores locais € digna
de admiracéo. Eles estdo buscando formas criativas de se
reinventar, como eventos de vendas especiais, parcerias
com influenciadores e promogdes que atraem o publico.
Uma pequena livraria que conhego iniciou um clube do
livro onde os participantes podem discutir obras e, claro,
fazer novas aquisigdes. Em vez de ser apenas uma
transagcao comercial, transforma-se numa experiéncia
comunitaria, onde a troca de ideias pode ser tao valiosa
quanto a compra em si.

Os desafios do comércio eletrénico vao além da
competicdo na prateleira digital. Questdes como a
logistica de entrega, a sustentabilidade e as politicas
publicas também desempenham papéis cruciais nesse
novo ambiente. A rapidez com que esses pedidos sao
entregues, por exemplo, depende de uma infraestrutura
que muitas vezes ndo esta equipada para lidar com o
volume crescente, especialmente em cidades menores ou
em areas mais afastadas. Essa situagdo levanta a
questdo: como as cidades irdo adaptar seus sistemas
para integrar esse novo modo de operar?

Enquanto a transformacgao avanca, fica claro que
a digitalizacao traz tanto oportunidades quanto riscos. As
conversas sobre o futuro do comércio local ndo podem
ignorar a necessidade de politicas que apoiem essas
transigdes. E preciso encontrar formas de proteger o
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pequeno comerciante, promovendo iniciativas que
incentivem a compra local e que reconhegam o valor das
microeconomias nas comunidades.A Constituicdo de
1988, ao consagrar a igualdade material e a vedagao a
qualquer forma de discriminagao, oferece os fundamentos
normativos para politicas tecnoldgicas em perspectiva
interseccional. Como apontam Boaventura de Sousa
Santos e Sueli Carneiro, o Direito precisa ouvir as
epistemologias do Sul e os saberes feministas e negros
como formas legitimas de producgéo juridica e politica®.

Vale a pena destacar como as cidades
inteligentes, com sua prometedora capacidade de integrar
tecnologia e urbanismo, oferecem uma oportunidade
Unica para a aplicacdo desses principios. Elas nos
apresentam possibilidades intrigantes que vao além do
mero gerenciamento eficiente de recursos. A
implementacdo de ferramentas digitais nas politicas
urbanas pode facilitar o acesso a informacao, fomentar o
engajamento civico e, crucialmente, proteger a dignidade
humana, que deve sempre ocupar o centro das decisoes.

Contudo, ndo podemos ignorar os desafios que
surgem nesse contexto. A digitalizacdo pode acentuar
desigualdades se ndo for feita de forma cuidadosa e
inclusiva. Nesse sentido, € primoroso lembrar que a
tecnologia deve servir as pessoas e nao o contrario. Olhar
para a integracdo do digital e do urbano significa
contemplar ndo apenas os avangos, mas também as
lacunas que precisam ser preenchidas para que todos
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possam se beneficiar dessa nova realidade. A educagao
digital, por exemplo, se torna essencial para garantir que
cada cidadéao esteja bem informado e preparado para as
novas dinamicas sociais.

A educacéo digital aparece, entdo, como um dos
pilares essenciais para essa transformacao. Nao se trata
apenas de aprender a usar um celular ou um computador,
mas de criar um entendimento mais profundo sobre como
essas ferramentas podem nos ajudar a expressar nossas
vozes e nossa individualidade. Quando a cidadania digital
€ cultivada, a tecnologia se torna um instrumento de
empoderamento. E impossivel ndo lembrar de um amigo
que, ao participar de um curso sobre ciberseguranca, se
sentiu finalmente seguro para compartilhar suas opinides
nas redes sociais, algo que ele sempre hesitou em fazer
antes. Essa seguranga é vital. Ao garantir que as pessoas
se sintam protegidas e informadas, estamos construindo
um futuro em que cada um pode contribuir do jeito que for
mais adequado.

Além disso, a transparéncia na governanca
precisa ser um valor central nesse novo modelo urbano.
Isso implica que os dados gerados nas cidades
inteligentes ndo sejam apenas numeros frios, mas sim
narrativas que nos contam sobre as realidades vividas.

Estamos diante de uma era em que a colaboragao
deve se dar de modo transversal, envolvendo governos,
empresas e a sociedade civil. A interatividade pode ser
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um elemento chave nesse cenario, pois, ao promover
didlogo entre diferentes setores, conseguimos um rico
intercambio de ideias que pode resultar em solugdes
inesperadas e criativas.

Portanto, uma cidade verdadeiramente inteligente
sera aquela que incorporar, em sua infraestrutura digital,
os principios da justica interseccional, combatendo os
apagamentos estruturais e garantindo que todas as vozes
tenham lugar nos processos de decis&o urbana. Sem isso,
a tecnologia continuara servindo a poucos, reproduzindo
velhas opressdes sob novas roupagens.

Por fim, somos todos parte dessa mudanga. A
medida que navegamos pelo novo cenario de compras,
reflete-se um momento de introspec¢cao sobre o que
realmente valorizamos nas nossas interagcdes de
consumo. Vamos continuar a abragar a tecnologia, mas é
essencial lembrar-se das historias, dos rostos e dos
lugares que fazem cada compra ser mais do que apenas
um ato de consumir. Sdo esses lacos que, no fim das
contas, tecem o tecido social das cidades nas quais
vivemos.

Notas de Rodapé
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CAPITULO 11

CIBERSEGURANGA, VIGILANCIA E
LIBERDADE: UM ENSAIO CRITICO-
CONSTITUCIONAL

A crescente digitalizagdo da vida urbana e a
interconexao de sistemas publicos e privados tornam a
questao da ciberseguranga uma prioridade constitucional.
Nao se trata apenas da protecido de dados pessoais, mas
da garantia de um ambiente digital seguro, livre de
ameacas externas e internas, que assegure O exercicio
pleno das liberdades civis em uma sociedade
hiperconectada.

A ciberseguranga, neste contexto, deve ser
concebida como dimensdo fundamental da seguranca
publica, da soberania nacional e da protecédo dos direitos
fundamentais. Entretanto, as medidas de seguranca
digital muitas vezes caminham lado a lado com
estratégias de vigilancia em larga escala, promovidas
tanto por agentes estatais quanto por corporagdes
privadas. Como advertiu Deleuze, vivemos em uma
sociedade de controle, onde a vigilancia se infiltra no
cotidiano por meio de tecnologias ubiquas e invisiveis®.
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O desafio constitucional contemporaneo reside
em conciliar a legitima protecdo contra ameacgas
cibernéticas com a preservagdao da liberdade de
expressao, do anonimato, do sigilo das comunicacdes e
do direito a privacidade. Quando mal regulada, a
ciberseguranca pode se tornar justificativa para praticas
autoritarias e repressivas, como ja se observa em diversos
regimes de excegao digital.

A desmaterializacido da economia nas cidades,
uma consequéncia inevitavel da digitalizagao, traz a tona
uma série de questbes sociais que nao podem ser
ignoradas. Considerando que o acesso a tecnologia é
desigual, a transicdo para um ambiente digitalizado tende
a acentuar as divisdes ja existentes entre os diferentes
grupos sociais. Muitos se mobilizam para aproveitar as
oportunidades que a economia digital proporciona, mas
existe um grande contingente de individuos que, por
diversas razbes, nao conseguira acompanhar essa
mudanca. A falta de acesso a internet e a tecnologia digital
cria  uma barreira invisivel que exclui uma parte
significativa da populagao.

E profundamente inquietante pensar que,
enquanto alguns desfrutam da comodidade das compras
online, muitos ainda dependem de lojas fisicas e servigos
locais que estao se tornando escassos.

A crescente dependéncia de tecnologias digitais
nas cidades inteligentes ndo € apenas uma tendéncia,
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mas uma transformacao inevitavel e necessaria. Imagine
sO: hoje, mais do que nunca, nossos lares estao
conectados, nossos veiculos dependem de algoritmos
complexos, e até mesmo os sistemas de iluminagao
publica falam entre si. Esse cenario traz uma promessa
encantadora de eficiéncia e conveniéncia, mas também
um peso consideravel—e reclamo da responsabilidade de
proteger as informagdes que geramos e utilizamos
diariamente. A seguranga da informacéao torna-se, assim,
um pilar fundamental para a confianga dos cidadaos.

Quando falamos sobre essa vulnerabilidade, é
impossivel ndo lembrar do caso que ocorreu em uma
pequena cidade americana, onde a infraestrutura de
servicos publicos foi comprometida por um ataque
cibernético. As luzes da cidade se apagaram
temporariamente, e as sirenes de emergéncia néao
funcionaram como deveriam. O que era para ser um
sistema inteligente tornou-se uma fonte de medo e
incerteza. Naquele momento, os cidaddaos ndo somente
perderam 0 acesso a servigos essenciais, mas também a
confianga nas tecnologias que deveriam melhorar suas
vidas. Esse é apenas um exemplo do que acontece
quando deixamos de priorizar a seguranga em meio a
inovacao.

Os dados dos cidadaos, que muitas vezes
incluem informacdes sensiveis, histérias de vida, e até
habitos diarios, precisam ser protegidos. Esse ndo é um
simples detalhe, mas uma questdo de dignidade e
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respeito aos cidadaos. As estatisticas mostram que
empresas e cidades que nado investem em seguranga da
informacéo enfrentam perdas significativas, ndo apenas
financeiras, mas também em termos de reputacdo. E
como uma ferida exposta—cada vez que um novo
escandalo de seguranca surge, a confianga nas
instituicbes e tecnologias diminui.

Refletindo sobre o futuro, é essencial que
possamos cultivar um ambiente onde pontos criticos de
seguranga sejam entendidos e tratados com seriedade.
Pense na sua prépria vida. Quantas vezes vocé hesitou
em compartilhar uma informagao porque a duvida sobre a
seguranca de seus dados pairava no ar? Essa sensacao
de inseguranga nos afeta pessoalmente, agricolas
esforgos coletivos para construir cidades inteligentes e
mais seguras. Portanto, € vital que esta questdo nao seja
apenas um toépico em uma lista de prioridades, mas sim
um compromisso inabalavel por parte das administragdes
publicas e das empresas envolvidas.Exemplos de
legislacdo como a Lei de Seguranga Nacional Digital da
China, ou a ampliacdo das prerrogativas da NSA nos
Estados Unidos apdés o 11 de Setembro, demonstram
como o discurso da seguranga pode ser utilizado para
ampliar a vigilancia estatal e enfraquecer as garantias
individuais®. A denuncia de Edward Snowden, em 2013,
revelou um sistema global de espionagem sem
precedentes, que violava frontalmente os principios do
constitucionalismo democratico?.
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No Brasil, o Marco Civil da Internet (Lei n°
12.965/2014) estabeleceu balizas importantes para a
neutralidade de rede, a protecdo da privacidade e a
liberdade na rede, mas carece de efetividade diante da
auséncia de politicas publicas de ciberseguranca com
controle social e transparéncia. A recente Lei n°
14.155/2021, que endurece penas para crimes digitais,
representa avango repressivo, mas ainda nao resolve as
lacunas na protecao institucional dos cidadaos*.

Diante desse panorama, impde-se a criagcéo de
um modelo de ciberseguranga constitucional, fundado nos
direitos humanos, na governanga democratica da internet
e na accountability das politicas de vigilancia. Isso requer
a atuacdo coordenada entre poderes do Estado,
sociedade civil, setor privado e comunidade técnica.

Liberdade e seguranga nao devem ser vistas
como polos opostos, mas como dimensdes
interdependentes da vida democratica. A cidade digital s6
sera plenamente livre se for também segura — mas
segura para todos, e ndo apenas para o poder.

Notas de Rodapé

1. DELEUZE, Gilles. Post-scriptum sobre as sociedades
de controle. In: DELEUZE, Gilles. Conversagdes. Sao
Paulo: Editora 34, 1992.
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para crimes cibernéticos.
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CAPITULO 12

O FUTURO DO CONSTITUCIONALISMO:
HIPERDEMOCRACIA, CIDADANIA DIGITAL
E SUSTENTABILIDADE SOCIAL

O futuro do  constitucionalismo  sera,
inevitavelmente, digital. No entanto, para que essa
transicdo nao represente uma simples adaptagao formal
ao uso de tecnologias, mas sim uma reinvengao
emancipatéria do pacto constitucional, sera necessario
repensar as categorias centrais do Direito a luz de um
novo paradigma: o da hiperdemocracia, fundada na
cidadania digital e orientada por principios de
sustentabilidade social.

O conceito de hiperdemocracia, proposto por
Pierre Lévy, refere-se a uma forma ampliada de
democracia, baseada na inteligéncia coletiva, na
conectividade em tempo real e na participagdo ativa e
continua dos cidaddos em todas as esferas da vida
publica’. Essa proposta ultrapassa o modelo
representativo tradicional e propde a articulagcdo entre as
tecnologias digitais e praticas democraticas
descentralizadas e inclusivas.
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A cidadania digital, nesse cenario, ndo se resume
ao uso de plataformas eletrénicas para acesso a servigos
publicos. Ela deve ser compreendida como uma dimensao
plena da cidadania contemporénea, que engloba os
direitos de acesso a internet, a protecdo de dados, a
educacao digital, a participagao politica online e ao
controle sobre os meios de producio informacional®.

Contudo, esse modelo de hiperdemocracia so6
sera viavel se sustentado por estruturas institucionais que
garantam equidade, justica e sustentabilidade. Como
adverte Jeremy Rifkin, a transicdo para uma sociedade
digital exige que a tecnologia esteja alinhada com
principios ecologicos e cooperativos®. 0]
constitucionalismo do futuro devera incorporar, portanto,
nao apenas os direitos classicos e os direitos digitais, mas
também os direitos da natureza, das futuras geragdes e
das comunidades tradicionais.

Quando se trata de tecnologia, a vulnerabilidade
é frequentemente a porta de entrada para um ciclo vicioso
de problemas. O panorama das cidades inteligentes é
fascinante, mas sem uma estrutura robusta de seguranga
da informagdo, esse potencial brilha de forma fraca e
incerta. Afinal, como podemos desfrutar dos beneficios de
um mundo digitalizado se, a cada clique, a cada interacao,
a sombra da inseguranga nos acompanha? A resposta
clara, que emerge do dmago dessas reflexdes, € que a
segurancga da informagao nao é apenas desejavel—ela é
essencial.
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A protecdo de dados nas cidades inteligentes
enfrenta uma série de desafios que, por sua vez, refletem
a complexidade e a sofisticagdo dos ambientes urbanos
contemporaneos. As redes interconectadas, que sido a
espinha dorsal desses sistemas, criam um labirinto onde
cada dispositivo, de uma simples lampada a um
sofisticado sistema de controle de trafego, se conecta e
interage. Essa interdependéncia pode ser um grande
trunfo, promovendo eficiéncia e inovacdo, mas também
representa um convite aberto para os cibercriminosos.
Aquela sensagao de estar seguro em casa, com as portas
trancadas, pode se dissipar quando pensamos que essas
portas agora estdo nas maos de algoritmos e linhas de
codigo.

A seguranca da informagdo € um tema que
transcende a mera necessidade técnica; ela se entrelaca
intimamente com a confianga que os cidadaos depositam
nas tecnologias que permeiam suas vidas diarias nas
cidades inteligentes. O desenvolvimento urbano
digitalizado traz a tona a urgente questdo do tratamento
responsavel dos dados pessoais. Neste contexto, a
legislagédo, como a Lei Geral de Protecdo de Dados
(LGPD), se torna um pilar essencial ndo apenas por
estabelecer normas, mas também por moldar um
ambiente onde a transparéncia e a ética sdo valorizadas.
Os cidadaos, ao compartilharem suas informagdes em
troca de servigos inteligentes e personalizados, precisam
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sentir seguranga acerca de como esses dados seréo
utilizados.

Nos ultimos anos, diversos incidentes
exemplificaram a fragilidade dos sistemas de seguranca
em ambientes urbanos. Um caso emblematico ocorreu
quando uma cidade americana sofreu um ataque que
paralisou servicos essenciais, como a coleta de lixo e o
abastecimento de agua. Os cidaddos, ndo apenas
impactados na sua rotina, mas também na sua confianga
nos servigos publicos, se viram em um cenario cadtico,
onde a falta de transparéncia sé exacerbava a sensacgéao
de vulnerabilidade. A partir de eventos como esse, a
importancia de uma abordagem proativa em relagado a
segurancga da informag¢ao ganhou destaque. Os gestores
precisam ndo apenas implementar medidas eficazes de
protecdo, mas também educar e engajar a populagao.

A LGPD, por exemplo, impde obrigacbes as
administragdes publicas sobre como coletar, armazenar e
processar dados pessoais.

As transformagdes que assistimos atualmente no
cenario digital sdo, sem duvida, um reflexo das profundas
mudangas sociais, culturais e tecnoldgicas que estamos
vivendo. O constitucionalismo digital ndo € uma mera
adaptacao das leis a nova realidade, mas uma resposta
vital e dindmica as inumeras questdes que emergem
nesse contexto. A medida que navegamos por esse mar
de inovagbes, algumas tendéncias surgem com
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intensidade, moldando o presente e, principalmente, o
futuro do direito e da convivéncia cidada.

A revolucdo digital ndo ¢é apenas uma
transformacgao tecnoldgica; € um evento sociocultural que
reconfigura o modo como interagimos, como nos
organizamos e até mesmo como entendemos a cidadania.
O constitucionalismo digital, tema que permeou nosso
didlogo, emerge como uma resposta necessaria a essas
mudancgas, exigindo uma reflexdo profunda sobre como
os direitos fundamentais s&o garantidos em um mundo
onde as fronteiras entre o fisico e o virtual se tornam cada
vez mais ténues. Ao longo do livro, vimos como as leis e
diretrizes precisam evoluir em sintonia com as inovagoes,
para que nao s6 assegurem a protecao dos individuos,
mas também promovam a inclus&o e a justica social.

A sustentabilidade social, nesse sentido, impde-
se como categoria constitucional transversal, que exige
politicas publicas intersetoriais, regulagéao democratica da
inovagao tecnoldgica, transparéncia nos processos
decisorios automatizados e fortalecimento da esfera
publica critica. E necessario romper com a légica do
solucionismo tecnoldgico e reconhecer que o futuro
democratico ndo sera apenas tecnoldgico, mas também
ético, participativo e humanista.

Assim, o constitucionalismo digital ndo deve
apenas responder aos desafios impostos pela era da
informacdo. Ele deve antecipar, propor e construir
caminhos de inclusdo, solidariedade e transformacao
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social. Seu compromisso ultimo ndo é com o dado, mas
com a dignidade.

Notas de Rodapé

1. LEVY, Pierre. Cibercultura. S0 Paulo: Editora 34,
1999.
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Society. Journal of Digital Ethics, v. 12, n. 2, p. 45-64,
2021.

3. RIFKIN, Jeremy. A Terceira Revolugao Industrial: Como
o poder lateral esta transformando a energia, a
economia e 0 mundo. S&o Paulo: M. Books, 2012.
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CAPIiTULO 13

CONSTITUCIONALISMO TECNOLOGICO
HUMANIZADO

A presente obra percorreu os principais desafios
e perspectivas do constitucionalismo na era digital, com
énfase nas transformacgdes sociais, politicas, juridicas e
tecnoldgicas vivenciadas pelas cidades contemporaneas.
Os doze -capitulos buscaram estabelecer conexdes
criticas entre a teoria constitucional classica e os
fendbmenos tecnoldgicos emergentes, promovendo uma
reflexdo  interdisciplinar ancorada em  direitos
fundamentais, justica social e democracia radical.

A consolidagcdo de um constitucionalismo digital
exige, antes de tudo, a reinterpretagdo das estruturas
normativas a luz de uma realidade profundamente
marcada pela tecnologia. A cidade conectada, os
algoritmos, a inteligéncia artificial e os fluxos de dados nao
podem ser vistos como ameagas em si, mas como
expressoes de uma nova condi¢ao humana que clama por
regulagdo ética, juridica e inclusiva.

O Direito, nesse contexto, ndo pode permanecer
refém de paradigmas analdgicos. E preciso construir
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instrumentos juridicos inovadores que contemplem a
protecdo dos dados pessoais, a garantia da inclusao
digital, a participagdo cidada em ambientes virtuais e a
transparéncia dos processos decisorios automatizados. A
linguagem do Direito deve dialogar com a linguagem do
codigo, sem, contudo, abrir mdo de seus fundamentos
humanistas.

Como demonstrado ao longo dos capitulos, o
futuro das cidades — e, por conseguinte, do proprio pacto
constitucional — depende de nossa capacidade coletiva
de construir uma infraestrutura digital democratica,
equitativa e sustentavel. Isso implica a incorporagado da
interseccionalidade nas politicas publicas, a defesa do
direito a cidade como expressdo material da dignidade
humana, e o enfrentamento das novas formas de exclusao
digital, racial e de classe.

O constitucionalismo tecnoldgico, portanto, néo
pode ser tecnocratico. Ele deve ser sensivel as
vulnerabilidades humanas, atento as transformacodes da
subjetividade contemporanea e comprometido com a
construcdo de uma sociedade livre, justa, plural e
solidaria. Sua tarefa é politica, ética e existencial.

Diante das promessas e perigos da era digital, o
jurista do século XXI deve se posicionar como um
arquiteto de pontes: entre o passado e o futuro, entre o
analdgico e o digital, entre a norma e o algoritmo, entre o
humano e o tecnoldgico. Que este livro possa servir como
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ferramenta nesse processo, e como convite para que nao
renunciemos a utopia de uma cidade verdadeiramente
democratica — no espaco fisico e no digital.
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CONCLUSOES

Ao final desta obra, permanece um sentimento
inevitavel: o de que estamos apenas comecando. O
constitucionalismo digital, longe de representar uma
ruptura abrupta, ¢é um processo continuo de
ressignificagao das institui¢cdes, dos direitos e das praticas
sociais a luz das tecnologias emergentes. A cidade, neste
percurso, € ao mesmo tempo laboratorio e campo de
batalha: nela se experimentam politicas publicas digitais,
se disputam os sentidos da privacidade, da liberdade, da
equidade e da justica. E é nela, também, que o Direito
precisa se reinventar para néo se tornar obsoleto diante
de novas formas de poder.

Este livro, naturalmente, ndo pretendeu oferecer
respostas definitivas. Seu objetivo foi, antes, propor
caminhos, provocar inquietagdes, abrir margens de
reflexdo. Diante da avalanche de inovagbes que nos
atravessa — redes neurais, big data, metaverso,
inteligéncia generativa —, ¢é preciso retomar com
radicalidade os fundamentos do projeto constitucional: a
dignidade humana, a cidadania plena, a igualdade
substancial.
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Sabe-se que a tecnologia nos interpela com
velocidade. Nesse ritmo, que a resposta do Direito seja
marcada por profundidade. Que nao percamos de vista
que, no centro de qualquer transformacgao social, continua
pulsando a vida humana, com suas fragilidades, sonhos e
esperancas. O futuro das cidades e do proprio
constitucionalismo dependera de nossa capacidade de
manter a técnica a servigo da humanidade, e ndo o
contrario.

Este livro € um convite. A pensar, a debater, a
resistir e a construir. Porque o futuro nao é inevitavel ele
€, antes de tudo, uma responsabilidade compartilhada.

Ao encerrar esta obra, mais do que oferecer
conclusdes definitivas, renovo o convite a reflexao critica
e ao engajamento propositivo diante dos complexos
dilemas que a inteligéncia artificial impde as sociedades
democraticas. Se o percurso dos capitulos anteriores
delineou os contornos juridicos, sociais, éticos e politicos
desse fendbmeno, o presente posfacio busca abrir espaco
para a continuidade do debate — porque € justamente na
abertura ao outro e na escuta ativa que a ciéncia floresce.

Vivemos um tempo marcado pela aceleragao
tecnolégica, pela desinformagdo algoritmica e por
desigualdades digitais estruturais. Diante disso, pensar o
Direito a partir da inteligéncia artificial ndo € um exercicio
de futurologia nem uma celebragao ingénua do progresso.
E, antes, um gesto de responsabilidade com o presente e
com as proximas geragodes. A tecnologia, por si s, nao
conduz a justica — mas pode ser orientada para promoveé-
la, desde que ancorada em principios democraticos,
institutos juridicos robustos e uma cidadania critica e
ativa.
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Assim nasceu este livro, do cruzamento entre
teoria e pratica, entre a docéncia universitaria, a pesquisa
aplicada e a experiéncia em gestao e estudioso das novas
tecnologias e a inovagao cientifica. Fruto de um tempo em
que o conhecimento deve ser construido em redes, ele é
também um reconhecimento do valor da universidade
publica, do didlogo interdisciplinar e do compromisso com
um projeto de sociedade mais justo, inclusivo e
tecnicamente consciente.

Portanto, a trajetoria percorrida ao longo desta
obra demonstrou que a inteligéncia artificial (IA) ndo é
apenas uma inovagao técnica, mas um vetor
transformador da propria condigdo humana. Inserida em
todas as esferas da vida — do trabalho ao lazer, da
politica a justica, da saude a educacido —, a IA redesenha
as fronteiras entre natureza e cultura, entre liberdade e
controle, entre saber e poder.

Aqui objetivamos uma provocacéo cientifica inicial.
Um convite ao dialogo, a critica e a agao. A inteligéncia
artificial esta entre nés. O que faremos com ela — e o que
ela fara de nés — dependera das escolhas que
comecgarmos a tomar agora.

No centro dessa transformacio encontra-se uma
disputa fundamental: a da modelagem do futuro. Que tipo
de sociedade queremos construir com o apoio de
sistemas inteligentes? Qual sera o papel do ser humano
em um mundo mediado por algoritmos, sensores e redes
neurais? Como preservar os direitos fundamentais, a
dignidade humana e a diversidade cultural diante de
maquinas que aprendem, decidem e até produzem
linguagem?
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A resposta a essas perguntas ndo podem ser
meramente técnicas. Como destacou Hannah Arendt, o
que esta em jogo nas viradas histéricas ndo é apenas a
funcionalidade das ferramentas, mas a qualidade do
mundo que elas ajudam a configurar'’. A IA, enquanto
expressao da racionalidade contemporénea, carrega
promessas de emancipagcdo, mas também riscos de
desumanizacao, vigilancia e exclusao.

As discussdes sobre ética, regulagao, cidadania
digital e direitos fundamentais demonstram que o
desenvolvimento da IA deve ser inseparavel de um projeto
democratico, inclusivo e solidario. Nao se trata de frear o
avanco da tecnologia, mas de orienta-lo por principios de
justica social, responsabilidade coletiva e bem comum.

As perspectivas futuras exigem o fortalecimento
de uma governanca global da IA, baseada em direitos
humanos e no pluralismo epistemologico. A regulacédo das
grandes corporacdes digitais, a construcdo de marcos
legais robustos, a ampliagao da transparéncia algoritmica
e o incentivo a inovagao publica sdo medidas estratégicas.
Da mesma forma, a formacéao critica de cidadaos para
atuar num ambiente informacional complexo € uma tarefa
educacional e politica de primeira ordem.

A construgcdo de uma sociedade inteligente, no
entanto, ndo depende apenas da inteligéncia das
maquinas, mas da sabedoria dos povos. A justica
algoritmica, a equidade digital e a sustentabilidade
tecnologica precisam ser conduzidas por sujeitos
conscientes, organizados e participativos. Como afirmou
Amartya Sen, o desenvolvimento sé é real quando amplia
as liberdades humanas?.
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O futuro da IA sera, portanto, o futuro da prépria
democracia. Uma democracia capaz de se reinventar
frente aos desafios da automacdo, da opacidade
algoritmica e da interdependéncia informacional global.
Cabe ao Direito, a Filosofia, a Politica e as Ciéncias
Humanas e, sobretudo, a sociedade civil, ocupar esse
debate com coragem e responsabilidade.

O tempo presente exige mais do que regulagao.
Exige imaginacdo institucional, inovagdo ética e
compromisso intergeracional com um mundo onde a
tecnologia sirva a vida — e ndo o contrario. A inteligéncia
artificial € uma das maiores conquistas da ciéncia, mas sé
sera um avancgo civilizatério se for posta a servico da
justica, da liberdade e da dignidade.

Agradeco as instituigcdes académicas
(Universidade Federal do Ceara-UFC, Universidade do
Estado do Rio de Janeiro-UERJ, Universidade Federal do
Rio de Janeiro-UFRJ e a Florida International University -
FIU, assim como aos colegas de pesquisa, professores e
aos estudantes que provocam novas perguntas, aos
gestores que ousam inovar com ética e aos leitores que
aqui chegam com disposic¢ao para transformar. A escolha
€ nossa, e o Direito tem um papel central nessa decisao
histérica.

Que este livro possa, em alguma medida,
contribuir com essa construcéo coletiva de um futuro em
que a tecnologia esteja a servigo da dignidade humana.
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